
Authentification SSO via SAML entre 
Guacamole et Keycloak 

 

Cette solution de sécurisation de Guacamole VPN est très fiable, que ce soit pour un 
usage en local ou lorsqu'on expose Guacamole Daudruy sur Internet. Keycloak gère 
les utilisateurs et leur authentification, offrant ainsi une gestion centralisée et 
sécurisée des accès. 

1. Préparer l'environnement 

● Serveur Keycloak : sur Ubuntu  

 

Téléchargement Keycloak :  

Dernier version  

Installation de java :  

Keycloak est basé sur Quarkus, qui fonctionne sur la JVM (Java Virtual Machine). Il 
a besoin de Java 17 ou 21 pour s'exécuter 

 



décompression des fichier tar keycloack  

 

 

 

 

Les dossier de configuration et exécution :  

 

 

 



Maintenant qu' on installé il faut créer un user Admin pour se connecter à l' interface 
Keycloack :  

Premiere solution :  

 

Puis on lance le scripte de keycloack :  

 

Puis on tapes sur interface l' ip machine et le port :  

http://10.10.10.x:80xx 

 

 

 

 

 

 



Si cette méthode ne fonctionne pas on vas forcer Keycloack à configuier le 
user :    

 

 

 

 

 

 

 

 

Puis on exécute à nouveau le script sur  le serveur  

 

 

 

 

On vérifie sur interface avec ip et port  

 

 

 
 
 
 
 
 
 
 



Pour le moment le firewall est désactivé :  
 

 

 
Par défaut, on doit exécuter la commande suivante pour démarrer Keycloak à chaque fois 
que tu veux accéder à l'interface : /opt/keycloak-26.1.0/bin$ sudo ./kc.sh start-dev 
 
 
Dans le cas ou on veut automatiser le démarrage  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 

 
 
Test envoi mail :  

 
 
 
 
 
 
 
 
 
 
 



 
 
Mode recovery si jamis on a un sousci de connexion  
 

 

 

 

 

 

 
 



Compte rendu  

Keycloak n’était pas une solution adaptée dans ce contexte, car il aurait nécessité une 
infrastructure plus lourde à mettre en place et à maintenir, avec une gestion des identités 
centralisée qui dépasse le cadre du besoin initial. 

En effet, avec Keycloak, il faudrait créer un utilisateur à chaque fois sur Keycloak, puis créer 
manuellement le même utilisateur sur Guacamole, tout en effectuant des configurations 
supplémentaires. Cela ajouterait des tâches supplémentaires aux équipes IT, ce qui n’est 
pas souhaitable. L'équipe préfère une solution simple et facile à gérer, sans complexité 
inutile car ils ont l'habitude de sous-traiter la plupart de leurs services à des prestataires 
externes et, en cas de problème, ils créent des tickets pour obtenir une assistance. 

Cependant, cette recherche, mise en place et configuration m’ont permis d’approfondir ma 
compréhension des protocoles d’authentification ainsi que de la configuration de Keycloak, 
en explorant son intégration avec d’autres services comme ldap , Microsoft authentication , 
authentification par AD etc  et ses mécanismes de gestion des identités. 
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